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Kurzvorstellung Phoenix Contact

Dr. Lutz Janicke — Corporate Product & Solution Security Officer

= 2002-2015 Innominate Security Technologies AG (jetzt: Phoenix Contact Cyber Security GmbH)
= CTO; IT-Sicherheitsbeauftragter

= 2016- Corporate Product & Solution Security Officer
= Phoenix Contact Gruppe/Digital Processes & Solutions

= Plattform Industrie 4.0

= AG Sicherheit vernetzter Systeme; UAG Sichere Kommunikation fur Industrie 4.0
= DKE

= UK 931.1 IT-Sicherheit in der Automatisierungstechnik (— IEC 62443)

= TBKON Cybersecurity

=  TBINKAK ,Safety & Security”

= Beirat CERT@VDE

= ZVEI
=  Arbeitskreis Cybersicherheit; Lenkungskreis Industrial Security
= VDMA

= Arbeitskreis Cybersecurity; Arbeitskreis ,Sichere Fernwartung*
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Aktuelles Thema
EU Cyber Resilience Act



September 2022: Proposal for EU Cyber Resilience Act published

* Xk
*
*
*

* e K

*

European
Commission

CYBER RESILIENCE ACT

New EU cybersecurity rules ensure more
secure hardware and software products #SOTEU

#DigitalEU #SecurityUnion #Cybersecurity 2022

SEPTEMBER 2022

A first ever EU wide legislation of its kind: the Cyber Resilience
Act introduces mandatory cybersecurity requirements for
hardware and software products, throughout their whole lifecycle.

Quelle:

@ @0 [leoNTaa
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https://digital-strategy.ec.europa.eu/en/library/cyber-resilience-act-factsheet

EU CRA: Mandatory Security for Products

90% of products 10% of products

Default

Application of a standard

Self-assessment or third-party assessment

Third-party assessment

Criteria:

» Functionality (e.q. critical software)
« Intended use (e.q. industrial control/NIS2)
» Other criteria (e.g. extent of impact)

Criteria:
n/a

Critical products

Quelle: cyber Resilience Act - Factsheet | Shaping Europe’s digital future (europa.eu)
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https://digital-strategy.ec.europa.eu/en/library/cyber-resilience-act-factsheet

EU CRA: Essential Requirements (Annex |)

= designed, developed and produced in such a way that they ensure an appropriate level of cybersecurity
based on the risks

= delivered without any known exploitable vulnerabilities
= Risk based

= secure by default configuration

= protection from unauthorized access

= protect confidentiality of data

= Protect integrity of data, programs, configuration

= protect the availability of essential functions

= designed, developed and produced to limit attack surfaces

= designed, developed and produced to reduce the impact of an incident
= provide security related information by recording and/or monitoring

= ensure that vulnerabilities can be addressed through security updates

INSPIRING INNOVATIONS




EU CRA: Vulnerability Management (Annex Il)

= jdentify and document vulnerabilities and components contained in the product, including by drawing up a
software bill of materials

= address and remediate vulnerabilities without delay, including by providing security updates
= apply effective and regular tests and reviews of the security

= (if) security patches or updates are available to address identified security issues, they are disseminated
without delay and free of charge

= ... Prozesse fur Advisories etc
= Article 10, Paragraph 6:

= When placing a product with digital elements on the market, and for the expected product lifetime or for
a period of five years from the placing of the product on the market, whichever is shorter, manufacturers
shall ensure that vulnerabilities of that product are handled effectively and in accordance with the essential
requirements set out in Section 2 of Annex I.

7 Dr. Lutz Janicke / OVE 62443 / 06.10.2022 . ngﬁrNAlcxr
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VWas sind harmonisierte Normen®?

Harmonisierte Normen stellen durch besondere Merkmale eine gesonderte Form von europdischen Normen (EN) dar. Der Begriff "harmonisierte Norm" wurde

von der Européaischen Kommission im Rahmen der Neuen Konzeption (New Approach) festgelegt. Per Definition fallen unter die Kategorie einer harmonisierten
Morm alle Normen, die

e von der BEuropéischen Kommission und der Europaischen Freihandelsassoziation (EFTA) an eine der anerkannten européischen Normungsorganisationen
(CEN, CENELEC oder ETSI) in Auftrag gegeben wurden;

o im Amtsblatt der Europaischen Union (Official Journal) verdffentlicht wurden.

Von der EU-Kommission in Auftrag gegebene Normen werden auch als ,mandatierte Normen® bezeichnet. Europaische Mormen (EN) sind alle Normen, die von
den europaischen Normungsorganisationen erarbeitet werden. Erst durch die Listung im Amtsblatt der Europaischen Union werden sie zu harmonisierten
(Européischen) Mormen.

Diese harmonisierten Normen enthalten im Konsens erarbeitete Losungen flr die Einhaltung von rechtlichen Bestimmungen der einschlagigen
Harmonisierungsgesetze der Europdischen Union. Die Anwendung von Normen ist freiwillig. Wenn harmonisierte Normen angewendet werden besteht die
Vermutung der Konformitat mit den entsprechenden rechtlichen Anforderungen. Darlber hinaus kinnen Hersteller, Konformitdtsbewertungsstellen oder andere
Wirtschaftsakteure durch die Anwendung dieser Normen nachweisen, dass Produkie, Dienstleistungen oder Verfahren der EU-Rechtsvorschrift entsprechen,
unter der die harmonisierte Norm gelistet ist.

Quelle:
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https://www.dke.de/de/normen-standards/harmonisierte-normen
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IEC 62443 Security in der Automatisierungstechnik

IEC 62443: Zukunftige Struktur

1-1 Technology,
concepts and models

1-2 Master Glossary of
terms and abbreviations

2-1 Security program
requirements for IACS
asset owners

1-3 System security
compliance metrics

1-4 System security
lifecycle and use case

1-5 Rules for IEC 62443
Profiles (TS)

Process requirements

2-2 Security Protection
Rating

2-3 Patch management
in the IACS
environment (TR)

2-4 Requirements for
IACS solution suppliers

2-5 Implementation
Guidance for IACS Asset
Owners

10 Dr. Lutz Janicke / OVE 62443/ 06.10.2022

4-1 Secure product
development lifecycle

3-2 Security risk
assessment and system
design

6-1 Security evaluation
methodology for IEC
62443 — Part 2-4 (TS)

6-2 Security evaluation
methodology for IEC
62443 — Part 4-2 (TS)
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Element 1
Sicherer Entwicklungsprozess nach IEC 62443-4-1



IEC 62443 Security in der Automatisierungstechnik

IEC 62443 4-1 8 Prozessansatze 47 Anforderungen

Security Management

Development Process & Environment, Roles & Responsibilities, Expertise, Handling of External Components, Continuous Improvement

NoO~WNE

8.

. . . Verification &
Requirements Design Implementation Validati Release Response
(SR ) (SD «» S sy O)@Com )CSG ) ComD) (Suw)

SM: Verwaltung der IT-Sicherheit

SR: Spezifikation der IT-Sicherheitsanforderungen
SD: IT-Sicherheit durch den Entwurf

Sl: Gesicherte Implementierung

SVV: Verifikations- und Validierungsprifung

DM: Behandlung von Mangeln in der IT Sicherheit
SUM: Verwaltung von IT-Sicherheits-Updates

SG: IT-Sicherheitsrichtlinien (Dokumentation)
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US-CERT
CERT-Bund

Security Management

A Threat Modellng i
v

Threat
Testing
CERT@VDE

(i

PSIRT
Prozess

IT-Environment

Training
Program

@

Development Process

PSIRT Product Security
Incident Response Team

Appendices and Amendments
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IEC 62443 Security in der Automatisierungstechnik

Zone 2

Netzwerk-

tiberwachung
Touch-

-
Panel J

Zone 1

§ 1 Leitstellen-
\

rechner

Zone 3
| —= \\
NTP- e ——
Server -
Firewall Netzwerk-
l i tberwachung
Q >:L: e = H
B it Firewall = HH
1 _3 1 i
I = | [ Modem Modem |
Switch  Firewall I - Switch : Netzwerk-
DSL- iberwachung
I/Os Steuerung i Router
Zone 5
Zone 4
— ) _? Modem ‘ =
| | =
Firewall Wartungs-
Touch-Panel Steuerung
rechner
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Annahme: Security Context -> Intended Use

= Der Security Context:

= Beschreibt die
Einsatzbedingungen
= Beschreibt die Umgebung

Halt Annahmen die die

Umgebung erfillen muss
fest

Kann die Anzahl relevanter
Threats reduzieren

Hilft Threats zu bewerten
und zu priorisieren

. mPHCENIX

CONTACT
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IEC 62443 Security in der Automatisierungstechnik

Ubersicht - Microsoft Threat Modeling Tool (TMT)

[l ThreatModel4Training-SDL - Threat Modeling Tool 2016 =1

File Edit View Settings Diagram Reports Help n

Simplified System X

|
PLCnext
Engineer T
5 """""""""" OFNET TB!
: RemotingOverTlsRespd o :
; |
j E \
' — |
H PROFAINEJoutputs| !

A WBM-Browser

B HEE SR e e : Name Simplifi

HTTPSresponse| H i Add New Custom Attribute

Description Severity Diagram Ignore

Messages - No issues found | Notes - no entries

STRIDE: Spoofing, Tampering, Repudiation, Information Disclosure, Denial of Service, Elevation of Privilege

15 Dr. Lutz Janicke / OVE 62443 / 06.10.2022

Kostenloses Tool zur Erstellung
von Threat Models

Basiert auf
= Datenflussdiagrammen
= Der STRIDE Analyse

Generiert automatisch Threats
auf Basis

= Des Datenflussdigramms

= Regeln in einem
editierbaren Template

@ @0 [leoNTaa
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IEC 62443 Security in der Automatisierungstechnik
Threats bewerten - Erklarung

= Die Bewertung eines Threats erfolgt mithilfe der 5 Kriterien:
= Severity
= Attack Vector

= Privileges Required

= Required Skills
= Required Resources

= Aus den 5 Einzelwerten wird mithilfe der Zwischenwerte:

= EXposure
= Exploitability
= Likelihood

= Das Gesamtrisiko (Risk) berechnet

INSPIRING INNOVATIONS




Element 2
Unterstutzung der Systemsicherheit durch Funktionen nach IEC 62443-4-2



IEC 62443 Security in der Automatisierungstechnik

IEC 62443 Foundational Requirements

|dentifizierung und Authentifikation (IAC)
Nutzungskontrolle (UC)

Systemintegritat (Sl)

Vertraulichkeit der Daten (DC)
Eingeschrankter Datenfluss (RDF)
Rechtzeitige Reaktion auf Ereignisse (TRE)

N o 0ok~ w0 DN PE

Verfligbarkeit der Ressourcen (RA)
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IEC 62443-3-3/-4-2: Security (aber nicht Interoperabilitat)

5.5 CR 1.3 — Nutzerkontenverwaltung

5.5.1 Anforderung

Die Komponente muss die Fahigkeit haben, die Verwaltung aller Nutzerkonten zu unterstitzen und/oder alle
Nutzerkonten unmittelbar nach SR 1.3 in IEC 62443-3-3 [11] zu verwalten.

5.5.2 Begriindung und zusitzliche Hinweise

Eine Komponente darf diese Fahigkeit zur Verfugung stellen, indem sie in ein Nutzerkontenverwaltungs-
system einer héheren Ebene integriert wird.

Ein allgemeiner Ansatz fur die Erfullung dieser Anforderung ware eine Komponente, die die Bewertung der
Authentifikation an einen Verzeichnisserver tbertragt (z. B. mit einem Protokoll wie RADIUS oder Kerberos),
der die nach SR 1.3 in IEC 62443-3-3 [11] geforderten Fahigkeiten der Nutzerkontenverwaltung zur Verfi-
gung stellen.

Quelle: IEC 62443-4-2
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IEC 62443 Security in der Automatisierungstechnik

IEC 62443-4-2/3-3 Foundational Requirements

Security Level 3

Security Level 2

Security Level 1

IREMENTS

W, X, Y, z => SL: Tabelle der
funktionalen Malihahmen

FR5 FR6 FRY
QU

CR: Component Requirement
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IEC 62443-3-3/-4-2: Security-Anforderung aber umsetzungsoffen

8.3 CR 4.1 — Vertraulichkeit von Informationen

8.3.1 Anforderung

Die Komponente muss

a) die Fahigkeit haben, die Vertraulichkeit von ruhenden Informationen zu schitzen, fur die ausdruck-
lich eine Leseberechtigung vorgesehen ist; und

b) den Schutz der Vertraulichkeit von Informationen bei der Ubertragung nach SR 4.1 in
IEC 62443-3-3 [11] unterstitzen.

8.3.2 Begriindung und zusiatzliche Hinweise

Die Entscheidung, ob eine bestimmte Information geschutzt werden sollte oder nicht, hangt vom Zusammen-
hang ab und kann nicht schon wahrend der Produktentwicklung getroffen werden. Jedoch kann der Umstand,
dass eine Organisation den Zugriff auf eine Information durch das Einrichten ausdricklicher Leseberechti-
gungen im Automatisierungssystem beschrénkt, als ein Indikator dafur angesehen werden, dass diese Infor-
mation von der Organisation als vertraulich eingestuft wird. Somit sollten alle Informationen, fur die die Kom-
ponente die Fahigkeit der Einrichtung ausdricklicher Leseberechtigungen vorsieht, als potentiell vertraulich
eingestuft werden und die Komponente sollte daher die Fahigkeit haben, diese zu schitzen.

Die Vertraulichkeit von Informationen bei der Ubertragung erfordert Fahigkeiten auf der Systemebene, die die
Komponente unterstiitzen muss.

Fur den Schutz der Vertraulichkeit gibt 8.5 CR 4.3 — Use of cryptography weitere Informationen.

Quelle: IEC 62443-4-2
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IEC 62443-4-2. Security Level -> Fahigkeiten des Angreifers

Funktionale Anforderungen

Fahigkeiten des Angreifers

Security

Level

SL-0

SL-1

SL-2

SL-3

SL-4

Mittel Ressourcen Fahigkeiten

keine Gefahr der Beeintrachtigung/Manipulation

zufillige/beildufige Beeintrichtigung/Manipulation

einfach begrenzt allgemein

: ; Automatisierungs
ausgefeilt mittel Knowihow
ausgefeilt umfangreich Q:g\)’vrr_)ﬁg&eru nes

22 Dr. Lutz Janicke / OVE 62443 / 06.10.2022

Motivation

niedrig
mittel

hoch

@ 0 [LeoNTAa
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Schutz vor den Fahigkeiten von...
SL-1
...jedem Internetnutzer

IEC 62443-4-2: Security Level -> Fah[35

... interessierten Einzelpersonen und Unternehmen mit
allgemeinem Sicherheitswissen

Funktionale Anforderungen

N : SL-3

Fahigkeiten des Angreifers ... Experten und Unternehmen, die effektive, aber
. - kostenorientierte Angriffsszenarien mit klaren Zielen entwickeln
Security Mittel Ressourcen Fall und einsetzen (auch kriminelle Energie)
Level
: o . : SL-4
SL-0 keine Gefahr der Beeintrichtigung/Manipulation ... staatlichen Organisationen, die sich darauf konzentrieren,
das spezifisch ausgewahlte Ziel um fast jeden Preis zu
SL-1 zufillige/beiliufige Beeintrichtigung/Manipulation | erreichen
SL-2 einfach begrenzt allgemein niedrig
: ; Automatisierungs :
SL-3 ausgefeilt mittel Knowihow mittel
SL-4 ausgefeilt umfangreich PRI ST hoch
Know-how
23 Dr. Lutz Janicke / OVE 62443/ 06.10.2022 . mCPsIETNAIer
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Element 3
Bewertung der Security-Umsetzung nach IEC 62443-6-2



IEC 62443 Security in der Automatisierungstechnik
Kombination 4-1 und 4-2 in der Entwicklung von Komponenten

SR und RE SL1 SL2 SL3 SL4
FR 4 — Data confidentiality ™" |
CR 4.1 — Information confidentiality v v v v 4X gleiChe (Meta)'
CR 4.2 — Information persistence : ' Anforderung
RE (1) Erase of shared memory resources v v
RE (2) Erase verification v v
CR 4.3 — Use of cryptography v v v v

4 unterschiedliche

’ I H? 1 I MalRnahmensatze
4x Bedrohungsanalyse (SR) T _l
gegen unterschiedliche 1 1 I' ||
Angreifer . . . B
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IEC 62443 Security in der Automatisierungstechnik
Kombination 4-1 und 4-2 in der Entwicklung von Komponenten

Prifdokumente Dokumentation/Artefakte
Fl’elgabe Threats and Desi h V&V User
Vorgaben Requirements ~<>'9" Whatever Pentest Manual

(Functional) Requirements

Security Context
Intended Use

DM SUM

Requested SL

L]

Requirements from 4-2

SM
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Komponentenentwicklung
nach IEC 62443: Prozesse,
Funktionen und Bewertung
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Alle Inhalte in dieser Prasentation, insbesondere Texte, Fotografien und Grafiken sind
urheberrechtlich geschitzt und alle in dieser Prasentation enthaltenen Strategien, Modelle,
Konzepte und Schlussfolgerungen sind ebenfalls geistiges Eigentum von Phoenix Contact,
sofern dies nicht anders, zum Beispiel durch Quellenangaben, gekennzeichnet ist. Alle in
dieser Prasentation enthaltenen Informationen sind vertraulich zu behandeln. Es ist ohne
vorherige schriftliche Genehmigung durch Phoenix Contact untersagt, diese Prasentation
ganz oder auszugsweise zu kopieren, zu verandern, zu vervielfaltigen, zu verdffentlichen,
zu verbreiten oder in einer sonstigen Weise Dritten zuganglich zu machen.

All contents in this presentation, in particular texts, photographs and graphics, are protected
by copyright and all strategies, models, concepts and conclusions contained in this
presentation are also the intellectual property of Phoenix Contact, unless otherwise
indicated, for example by references. All information contained in this presentation is to be
treated as confidential. It is prohibited to copy, modify, reproduce, publish, distribute or make
this presentation available to third parties in any other way, either in whole or in part, without
the prior written permission of Phoenix Contact.
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