
IEC 62443 Cybersecurity Tagung

Cyber Resilience Act – CyberSecurity EU-Richtlinie für Produkte mit digitalen Elementen

Das Committee CEN/CENELEC/JTC 13/WG 9 "Special Working Group on Cyber Resilience Act" 
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EU Cyber Resilience Act

Hersteller und Importeure sind verpflichtet, für jedes „Produkt mit digitalen Elementen“ eine EU-Konformitätsbewertung 

durchzuführen. Ziel dieser Bewertung ist die Sicherstellung der Erfüllung der Cybersicherheitsanforderungen gemäß des 

Cyber Resilience Acts. 

Betroffen sind also alle Produkte, die in der Lage sind, mit anderen Netzwerken und Geräten, drahtlos, drahtgebunden 

oder optisch zu kommunizieren. 

CRA-Richtlinie

(2024/xxx/EU) 

Laut Art. 03 (1) des CRA ist dies jedes Software- oder Hardware-Produkt und seine Lösungen zur Datenverarbeitung. 

„Produkte mit digitalen Elementen“ sind alle Produkte, die digitale Daten verarbeiten, speichern oder übertragen könnten. 



VERORDNUNG DES EUROPÄISCHEN PARLAMENTS UND DES RATES über 

horizontale Cybersicherheitsanforderungen für Produkte mit digitalen Elementen



Design, Entwicklung und Produktion:

✓ Design mit limitierter Angriffsfläche (Security by Design)

✓ In Verkehr bringen ohne bekannte Schwachstellen

✓ Sichere Standardeinstellungen (Auslieferungszustand)

Vulnerability Handling (Umgang mit Sicherheitslücken):

✓ Meldung, Behebung und Dokumentation von Schwachstellen

✓ Erstellung einer SBOM „Software Bill of Materials“ (Hersteller sind nicht verpflichtet, ihr Software-Stücklisten öffentlich zugänglich zu machen)

✓ Es muss eine koordinierte Offenlegungspolitik für Schwachstellen (CSERT, PSERT) geben

✓ Kostenlos Bereitstellung von Sicherheitsupdates für bis zu 5 Jahren, insofern die erwartbare Nutzungsdauer nicht kürzer ist

Technische Dokumentation:

✓ Hersteller müssen eine technische Dokumentation erstellen, die Informationen über Design, Entwicklung, Produktion und Schwachstellenmanagement enthält 

✓ Die Dokumentation muss mindestens 10 Jahre nach dem Inverkehrbringen des Produkts oder für die Dauer des Supportzeitraums aufbewahrt werden

Benachrichtigungspflichten:

✓ Aktiv ausgenutzte Schwachstellen und schwerwiegende Vorfälle müssen innerhalb von 24 Stunden an ENIAS und CSERT gemeldet werden

✓ Eine detaillierte Berichterstattung über die Schwachstellen und Vorfälle muss innerhalb von 72 Stunden erfolgen

VERORDNUNG DES EUROPÄISCHEN PARLAMENTS UND DES RATES über 

horizontale Cybersicherheitsanforderungen für Produkte mit digitalen Elementen



5

Textverarbeitung, Spiele, Smart Speaker, 

Computer Maus, ...
C.1 Hardwaregeräte mit Sicherheitsboxen

C.2 Smart Meter Gateways innerhalb 

intelligenter Messsysteme im Sinne von Artikel 

2 (23) der Richtlinie (EU) 2019/944 und 

andere Geräte für erweiterte 

Sicherheitszwecke, einschließlich für sichere 

Kryptoverarbeitung

C.3 Smartcards oder ähnliche Geräte, 

einschließlich sicherer Elemente

II.1 Hypervisoren und Container-

Laufzeitsysteme, die die virtualisierte 

Ausführung von Betriebssystemen und 

ähnlichen Umgebungen unterstützen

II.2 Firewalls, Angriffserkennungs- und/oder 

-präventionssysteme

II.3 Manipulationssichere Mikroprozessoren

II.4 Manipulationssichere Mikrocontroller

I.1 Identitätsmanagementsysteme und 

Software und Hardware für die Verwaltung 

privilegierter Zugriffe, einschließlich 

Lesegeräte für die Authentifizierung und 

Zugangskontrolle, einschließlich 

biometrischer Lesegeräte 

……………

I.17 Smart-Home-Produkte mit 

Sicherheitsfunktionen, darunter intelligente 

Türschlösser, Sicherheitskameras, 

Babyüberwachungssysteme und 

Alarmsysteme

Produkte mit digitalen Elementen

(Selbsterklärung)
Wichtige Produkte Anhang III / Klasse I

(Selbsterklärung mit vollständig angewandter hEN)

Wichtige Produkte Anhang III / Klasse II 

(Konformitätsbewertung durch Dritte)

Kritische Produkte Anhang IV

(EU-Zertifizierungssystem)
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Products with digital elements 

 
Art. 3 (1) 

 

 
Important products with digital elements 

Annex III Class 1 

  
Important products with digital 

elements 
Annex III Class 2 

  
Critical products with digital elements 

Annex IV 

 

        

 
Modul A (Interne Fertigungskontrolle) 
umfasst die Selbstbewertung, d.h. der 
Hersteller bewertet ohne Beteiligung einer 
notifizierten Stelle die Konformität seines 
Produktes. 

 

 
Anwendung von harmonisierten Normen: 

 

Modul A (Interne Fertigungskontrolle) 
umfasst die Selbstbewertung, d.h. der 
Hersteller bewertet ohne Beteiligung einer 
notifizierten Stelle die Konformität seines 
Produktes. 
 
 
 
oder EU-Cybersicherheitszertifikat nach VO 
(EU) 2019/881 – VW-Stufe „niedrig“ 
 

  
Anwendung von harmonisierten Normen: 

 

Modul B (Baumusterprüfung) oder H 
(Umfassende Qualitätssicherung) bewertet 
die notifizierte Stelle die Qualitätssicherung 
des Herstellers, d.h. die notifizierte Stelle 
überprüft, ob der Qualitätssicherungs-
prozess des Herstellers zu Produkten 
führt, die mit dem CRA konform sind. 
 
oder EU-Cybersicherheitszertifikat nach 
VO (EU) 2019/881 – VW-Stufe „mittel“ 
 

  
Zertifizierung nach Verordnung (EU) 
2019/881 („Cybersecurity Act“) 
 
Vertrauenswürdigkeitsstufen „hoch“ 
Konformitätsbewertungsstelle „hoch“ 
 
Z.z.t. Zertifizierung bei einer nationalen 
Behörde für die Cybersicherheits-
zertifizierungen  

 

European Union Common Criteria Scheme 
(EUCC) 
 

 

        

 
Art. 6 
Art. 32 (1) 
Annex VIII Teil 1 

 

 

 
Art. 7 
Art. 32 (2) 
Annex VIII Teil 2&3 

  
Art. 7 
Art. 32 (3) 
Annex VIII Teil 2&3 

  
Art. 8 
Art. 32 (4) 
Annex VIII Teil 2&3 

 

 



EU-Konformitätsbewertung EMV-Richtlinie 2014/30/EU Elektromagnetische 

Verträglichkeit von Elektro- und Elektronikprodukten

RoHS-Richtlinie 2011/65/EU 

zur Beschränkung der Verwendung bestimmter 

gefährlicher Stoffe in Elektro- und Elektronik-

geräten

• IEC/EN 55032 ist eine Emissionsnorm

• IEC/EN 55035 ist ein Störfestigkeitsstandard

Seit dem 18.11.2021 ist die Europäische Norm DIN 

EN 50581:2012 ausgelaufen und durch die 

harmonisierte Norm IEC/EN 63000:2018 ersetzt 

worden.

• IEC/EN 50581 zur Technische Dokumentation und 

Beurteilung von Elektro- und Elektronikgeräten 

hinsichtlich der Beschränkung gefährlicher Stoffe

CRA-Richtlinie 2024/xxx/EU Cyber Resilienz für 

Produkt mit digitalen Elementen 

• IEC/EN 62443-4-1 Anforderungen an den 

Lebenszyklus für eine sichere Produktentwicklung

• IEC/EN 62443-4-2 Technische 

Sicherheitsanforderungen an IACS-Komponenten



EU-RICHTLINIEN

Z.B: 2014/30/EU (EMV-Richtlinie) 

Elektromagnetische Verträglichkeit von 

Elektro- und Elektronikprodukten – EMV

NORMEN (EN)

Z.B.: EN IEC 61000-6-2

Elektromagnetische Verträglichkeit (EMV) 

Europäische Normen (EN) sind alle Normen, 

die von den europäischen Normungs-

organisationen (CEN, CENELEC oder ETSI) 

erarbeitet werden. Erst durch die Listung im 

Amtsblatt der Europäischen Union werden sie 

zu harmonisierten (Europäischen) Normen

ZERTIFIKATE

EU-Konformitätsbewertung

Tested according to:

IEC 62443-4-1  (Full LM3 Process Profil)

Anforderungen an den Lebenszyklus für eine sichere 

Produktentwicklung

IEC 62443-4-2  (Scurity Level 2)

Technische Sicherheitsanforderungen an Komponenten 

industrieller Automatisierungssysteme



Deutschland | China | Taiwan |
Indien | Polen | Schweden |

Schweiz | Türkei  | Argentinien
Griechenland | USA

OVE - Österreichischer Verband für Elektrotechnik

IEC-Expert TSK MR65 Industrielle Prozess-, Mess-, Regelungs- u. Steuerungstechnik

Stellv. Vorsitzender OVE AG MR65 Industrial Automation & Control Systems Security (z.B. IEC 62443)

TSK MR57 Netzleittechnik und zugehörige Übertragungstechnik (Energiewirtschaft)

Normungsgremien:

ASI - Austrian Standards International

ISO-Expert der AG 001.27 Information Security, Cybersecurity and Privacy Protection

CEN/CLC/JTC 13 - Cybersecurity and Data Protection

Delegiert - JTC 13/WG 9 "Special Working Group on Cyber Resilience Act"

Hauptsitz des Unternehmens: Blomberg, Nordrhein-Westfalen, Deutschland | Umsatz weltweit: 3,4 Milliarden Euro (Stand 2023) | Mitarbeitende weltweit: 21.000

EU Cyber Resilience Act

Über 100.000 innovative Produkte

11 Produktionsstandorte

Industrial IoT-Security Specialist



Über 100.000 innovative Produkte

Unternehmens Zertifizierung in Österreich:

IEC 62443-2-4 

Anforderungen an das IT-Sicherheitsprogramm von 

Dienstleistern für industrielle Automatisierungssysteme



Sanktionen

23.12.2023

Veröffentlichung der 

vorläufigen Fassung

30.11.2023

Abschluss der Trilog-

Verhandlungen und 

Übergabe an EU-

Parlament zur 

Entscheidung

12.03.2024

Verabschiedung des Cyber Resilience 

Acts im EU-Parlament.

Veröffentlichung der aktualisierten 

Fassung in allen Amtssprachen

16.07.2024

Start des Corrigendum 

Verfahren (Sprachjuristen)

20252024 20272023 2028

* Jede aktiv ausgenutzte Schwachstelle und jeden 

schweren Sicherheitsvorfall, von dem der Hersteller 

oder Händler Kenntnis erlangt, muss binnen 24h 

zeitgleich an die ENISA (The European Union 

Agency for Cybersecurity www.enisa.europa.eu) und 

an das CSIRT (Computer Security Incident 

Response Team) der EU-Staates melden. Zu jeder 

Meldung müssen nach Behebung der Ursache 

Informationen zu Maßnahmen und Korrekturen 

bereitgestellt werden.

10.10.2024

Durch den Rat der Europäischen Union verabschiedet. 

Gesamter Umsetzungszeitraum 36 Monate

November 2027

CRA  voller Umfang des 

Anwendungsbeginns

Voller Umfang

EU Cyber Resilience Act – Zeitplan

* 21 Monate

(30.08.2026)

Anwendung Art. 14,

Auch für digitale 

Komponenten die

bereits installiert sind

* Anwendung Art. 14.

Rat der Europäischen Union

20. Tage nach der Veröffentlichung im 

Amtsblatt der EU (November/Dezember)

tritt das Cyber Resilienz Gesetz in Kraft.

EU
CRA

18 Monate

(30.05.2026)

Kapitel IV 

(Notifizierung von 

Konformitätsbewertungs

-

stellen – Artikeln 35-51)

2026

file:///C:/ASI/CONSIL_PE_100_2023_INIT_DE_TXT.pdf


Europäisches Komitee für 
elektrotechnische Normung

Europäisches Komitee für 
Normung /



Projektteam 1

„Cybersicherheitsanforderungen für Produkte mit digitalen Elementen 

– Allgemeine Grundsätze für Cyberresilienz“

Allgemeine Grundsätze zur Berücksichtigung des gesamten Produktlebenszyklus (TPLC) zu Themen wie 

Sicherheitsdesign, Herstellung, Betrieb und Entsorgung, Bedrohungsmodellierung, Risikobewertung und 

Risikominderung sowie Informationsoffenlegung (Transparenz), Zusammensetzung und Überlegungen zur 

Remote-Datenverarbeitungsdient als Input sowohl für die Entwicklung der vertikalen Standards als auch für 

Hersteller und andere Interessengruppen, um die allgemeinen Anforderungen zu verstehen

Projektteam 2

„Cybersicherheitsanforderungen für Produkte mit digitalen

Elementen – Gemeinsame Sicherheitsanforderungen“

• Lückenanalyse zwischen den RED/DA SR-Anforderungen und den grundlegenden CRA-Anforderungen

• Erweitern Sie Sicherheitsmechanismen/-kontrollen, um die grundlegenden CRA-Anforderungen 

abzudecken

• Legen Sie Belastbarkeitsstufen fest (richten Sie sich bei den Kriterien an PT1)

• Ordnen Sie die grundlegenden Anforderungen der CRA den Sicherheitsmechanismen/-kontrollen zu 

(fügen Sie sie bei Bedarf hinzu)

• Weitere Beiträge zur Erfüllung der grundlegenden Anforderungen…

• Beinhaltet Bewertungskriterien

Projektteam 3

„Cybersicherheitsanforderungen für Produkte mit digitalen

Elementen – Umgang mit Sicherheitslücken“

• Könnte ein harmonisierter Standard sein, der die grundlegenden Anforderungen von CRA Anhang 1 Teil 

II, Umgang mit Sicherheitslücken, erfüllt.

• Könnte auf Standards verweisen/wiederverwenden wie: 29147, 30111 und verschiedene Security-by-

Design-Standards usw.

• Könnte/sollte normativ auf die allgemeinen Grundsätze für Cyber-Resilienz-Grundstandards verweisen.



2 horizontale Prozessstandards (Anhang I, Teil I) bis 30.08.2026

13 horizontale wesentliche Anforderungen (Anhang I, Teil I) bis 30.10.2027

Draft standardisation request to European Standards Organisations in support of Union policy on cybersecurity requirements for products with digital elements

https://ec.europa.eu/docsroom/documents/58974/attachments/1/translations/en/renditions/native


26 vertikale Standards (Anhang I, Teil I) bis zum 30.10.2026

Draft standardisation request to European Standards Organisations in support of Union policy on cybersecurity requirements for products with digital elements

Technical Committees 

CEN/TC 224 - Machine-readable cards, related device interfaces and operations

WG 17 - Protection Profiles in the context of secure signature creation devices

Hardware Devices with Security Boxes

• Smart Terminals

• Smart Meters

• Hardware Security Modules (HSM)

EU Cybersicherheit Zertifikat nach 

VO (EU) 2019/881 „Cybersecurity Act“

https://ec.europa.eu/docsroom/documents/58974/attachments/1/translations/en/renditions/native




CRA-relevante Teile der (EN) IEC 62443-Reihe

• EN IEC 62443-4-2 „Technische Sicherheitsanforderungen an IACS-Komponenten“
• Umfang: „Produkt“ = (IACS)-Komponenten

• Anwendung der EN IEC 62443-4-1 verpflichtend

• EU CRA Anhang I Teil I (2) Grundlegende Cybersicherheitsanforderungen

• EN IEC 62443-3-3 „Systemsicherheitsanforderungen und Sicherheitsstufen“
• Geltungsbereich: „Produkt“ = (Steuerungs-)System (inkl. Maschinen), bestehend aus (IACS-)Komponenten

• EU CRA Anhang I Teil I (2) Grundlegende Cybersicherheitsanforderungen ab

• EN IEC 62443-4-1 „Anforderungen an den sicheren Produktentwicklungslebenszyklus“
• Verbindliche Anwendung für EN IEC 62443-4-2 

• EU CRA Anhang I Teil I (1) und Teil II Grundlegende Cybersicherheitsanforderungen

• IEC 62443-6-2 „Methodik zur Sicherheitsbewertung für IEC 62443-4-2“ (Entwurf)
• sicheren Produktentwicklungszyklus gemäß IEC 62443-4-1 umgesetzt wurden

• IEC 62443-1-5 „Schema für IEC 62443-Security Profile“
• Vorgehensweise zum Festlegen von “Security Profile”



https://www.bsi.bund.de/EN/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/Technische-Richtlinien/TR-nach-Thema-sortiert/tr03183/TR-03183_node.html



https://cyberstand.eu/

Cyber Resilience Act Working Group (CRAWGs) 



…für Ihre Zeit und Ihr Interesse
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CRA - Pflichten der Hersteller und Importeure

» Produkte sind in Übereinstimmung mit den grundlegenden Anforderungen von Anhang I

   zu entwerfen, zu entwickeln und herzustellen

» Erstellung einer technischen Dokumentation

» Beachtung der Sorgfaltspflicht bei der Integration von Komponenten, die von Dritten bezogen werden

» Dokumentation der relevanten Cybersicherheitsaspekte des Produkts einschließlich der Schwachstellen

» Dokumentation für 10 Jahre nach dem Inverkehrbringen des Produkts oder für die Dauer des Supportzeitraums

» Schwachstellenbehandlung mindestens 5 Jahren, sofern die erwartbare Nutzungsdauer nicht kürzer ist
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(CVE) (Bekannte Schwachstellen und Anfälligkeiten)

Ziel des CVE-Systems ist es, Mehrfachbenennungen derselben Gefahren durch verschiedene Unternehmen und Institutionen zu 

vermeiden. Eine bekannte Sicherheitslücke wird mit einer Nummer versehen, die aus dem Kürzel CVE, der Jahreszahl der Entdeckung des 

Problems sowie einer beliebigen fortlaufenden Nummer besteht (z. B. CVE-2020-1234). Dadurch wird eine eindeutige Identifizierung der 

Schwachstelle gewährleistet und ein reibungsloser Informationsaustausch zwischen den verschiedenen Datenbanken einzelner Hersteller 
ermöglicht.

VDE-2024-055 | CERT@VDE (certvde.com)

https://certvde.com/de/advisories/VDE-2024-055/
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CRA - Anforderungen an digitale Produkte

Grundlegende Anforderungen nach Annex I Teil 1:

▪ In Verkehr bringen ohne bekannte Schwachstellen

▪ Sichere Standardeinstellungen (Auslieferungszustand)

▪ Bereitstellung von Sicherheitsupdates (5 Jahre )

▪ Design mit limitierter Angriffsfläche

▪ uvm.
Schwachstellenmanagement Annex I Teil 2:

▪ Meldung, Behebung und Dokumentation von Schwachstellen

▪ Erstellung einer SBOM

▪ Regelmäßige Überprüfungen der Sicherheit

▪ Meldepflichtgegen über ENISA und CSIRT / PSIRT

▪ uvm.

Die „Software Bill of Materials“ (SBOM) ist eine 

verschachtelte Liste von Software-Komponenten, 

aus denen ein Software-System besteht. Mit dieser 

Inventarliste machen die Hersteller transparent, 

aus welchen eindeutig identif izierbaren 

Komponenten in welchen Versionen ihre Software -

Produkte bestehen.



Product Security Incident Response Team

Das PSIRT informiert über bekannte Sicherheitsschwachstellen und bietet Updates oder Workaround zu 

den Security Advisories.

CERT@VDE (certvde.com)

CERT@VDE (Verband der Elektrotechnik) 

ist die erste IT-Sicherheitsplattform in 

Deutschland für Unternehmen im Bereich 

der Automatisierung.

Mit der fortschreitenden Vernetzung von 

Produktionssystemen steigt auch das 

Risiko von Sicherheitslücken und dadurch 

von Angriffen auf Ihre Systeme.

ist bei Security-Incidents (Sicherheits-Vorfällen) die zentrale Anlaufstelle für Betreiber oder Integratoren von 

PRODUKTEN dieses Herstellers. Das Hersteller PSIRT analysiert, klassifiziert und bearbeitet gemeldete 

Schwachstellen und Incidents, von deren Produkten.

https://certvde.com/de/
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CRA - Meldepflichten der Hersteller

Meldung nach Kenntnis von jeder aktiv ausgenutzten Sicherheitslücke oder Vorfall an ENISA & CSIRT / PSIRT

1. Frühwarnmeldung innerhalb von 24h

2. Meldung mit Infos und ggf. Abhilfemaßnahmen innerhalb von 72h

3. Abschlussbericht von ausgenutzten Sicherheitslücken nach 14 Tagen; von Vorfällen nach 30 Tagen

  ‒ Einschließlich Beschreibung, Schweregrad, Auswirkungen

  ‒ Mögliche Ursachen und etwaige Akteure

  ‒ Einzelheiten über Sicherheitsupdates & Abhilfemaßnahmen

4.  Bereitstellung von Informationen über Risikominderung und Abhilfemaßnahmen an betroffene Nutzer
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▪ Nichteinhaltung der Anforderungen aus Annex I und der Verpflichtungen aus Art. 13 & Art. 14

▪ Geldbußen bis zu 15 Mio. € oder 2,5% des globalen Umsatzes, je nachdem, was höher ausfällt.

▪ Nichteinhaltung der Verpflichtungen aus den restlichen relevanten Artikeln

▪ Geldbußen bis zu 10 Mio. € oder 2% des globalen Umsatzes, je nachdem, was höher ausfällt.

▪ Erteilung falscher Auskünfte an notifizierende Stellen und Marktüberwachungsbehörden.

▪ Geldbußen bis zu 5 Mio. € oder 1% des globalen Umsatzes, je nachdem, was höher ausfällt.

Ausnahmen:

• Verwalter von Open Source Software (Insgesamt)

• Kleinst- und Kleinunternehmen (Meldefristen aus Art. 14)

CRA - Sanktionen
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CRA – Gültigkeit für den Handel

Hersteller und Importeure von „Produkten mit digitalen Elementen“ dürfen nach Inkrafttreten des CRA, 

Produkte ohne EU-Konformitätsnachweis (CE-Kennzeichnung) nach CRA-Richtlinie (2024/xxx/EU) nicht 

mehr in den Europäischen Markt einbringen. 

Produkten mit digitalen Elementen, die vom Handel vor dem Inkrafttreten des CRA (in den Markt eingebracht), 

als Lagerbestand gekauft wurden, können weiterhin verkauft werden.

Sollte der Importeur oder Produzent nicht auf die Einhaltung der entsprechenden Richtlinien achten, führt 

diese Zuwiderhandlung zu einem Bußgeld und zur Rücknahme der Waren vom Markt.

Verkaufen Händler Produkte ohne gültiger CE-Kennzeichnung kann dies einen Wettbewerbsverstoß 

darstellen und abgemahnt werden.

Produkte, die den CRA nicht erfüllen, dürfen nur noch als Ersatzteile auf dem Markt bereitgestellt werden.
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