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Automatisierte Angriffserkennung und Schwachstellen-
management im Stromnetz nach IEC 62443
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OMICRON im Uberblick >
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* Gegriindet 1984 durch Rainer Aberer, heute im Eigentum der
OMICRON Stiftung

» Zentrale in Klaus/Vorarlberg

* Innovative Prif-, Diagnose und Monitoringlosungen fur die
elektrische Energieversorgung (Schutz-, Leittechnik und
Primartechnik) o

e 1.081 Mitarbeiter, 180 Mio. € Umsatz, 98% Export, >15% FE Anteil
* Niederlassungen in 24 Landern, Kunden in tiber 170 Landern
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» Spannungsfeld IT-OT Abteilung

.
.
.
.
.
-
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» Wie machen wir das Stromnetz sicher?

» IT- und OT-Menschen miussen
zusammenarbeiten, um das Stromnetz vor
Cyberangriffen zu schitzen.

» Security-Tools missen hierfur auch einen
Beitrag leisten.
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Zusammenarbeit im
Schwachstellenmanagement
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» ,Patcht endlich!” — sagt die IT

Schutz- und Steuergerate
> mit jahrealter Firmware, Ediion 10 201506
> mit jahrealten Schwachstellen, TECHNICAL

> und sogar mit bekannten Exploits?” REPORT

» Warum sind da immer noch tausende .
1EC

NIS-Factsheet 9/2022:

Der Betreiber stellt sicher, dass die eingesetzten Systemversionen aus sicherheitstechni-
scher Sicht auf dem aktuellen Stand sind. Der Betreiber Gberprift Herkunft und Integritat

der jeweiligen Systemversion vor ihrer Installation beziehungsweise vor ihrer Aktualisierung
. . . o . . . Security for industrial automation and control systems -
und analysiert die technischen und betrieblichen Auswirkungen dieser Version auf das be- Part 2-3: Patch management in the IACS environment

treffende Netz- und Informationssystem.
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» Patchen im Stromnetz

Das Risiko, einen Patch aufzuspielen, kann héher sein, als
Ihn nicht aufzuspielen.

» Patches haben neue Bugs.
. J . _ MIGER
» Patches verhalten sich auf verschiedenen HW-Versionen Lrer wa s [

unterschiedlich.

Sloppy Software Patches Are a ‘Disturbing
» Patches konnen Nebeneffekte auf die eigene Trend’

programmierte Logik haben.

» Wie teste ich Leittechnik und Kommunikationsfunktionen?

L
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» Risiko-Management statt blindes Patchen

1. Welche Schwachstellenmeldungen gibt es flr meine Hersteller Gberhaupt?
2. Welche meiner Geréate sind davon betroffen?

3. Entscheidung pro Geréat: Patchen, Risiko mindern, oder akzeptieren?

> Ist das Geréat in einem kritischem Netzsegment?
> Wirde ich in dieser Anlage ein Ausnutzen der Schwachstelle detektieren?

4. Was kdnnten wir tun, bis wir patchen kdnnen?

> technische MinderungsmalZnahmen
> Angriffserkennung tberprifen

By
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» Unterschied Security Advisory vs. Schwachstelle

» Schwachstelle (Vulnerability)
> Softwarefehler in einer SW-Komponente, der ausgenutzt werden kdnnte.

» Schutz- und Leittechnikgerate bestehen aus hunderten SW-Komponenten.
> Hersteller missen alle Komponenten Uberwachen.
> Wenn im Endprodukt ein Risiko ,durchschlagt”, sollten sie Kunden informieren.

» Security Advisory: Sicherheitshinweis tiber Security-Probleme in

Produkten.
> Risiko — Wann trifft es auf mich zu?

Schwachstelle
> Gegenmalinahmen — Wie kann ich mich schtitzen? :

» FUr EVUs sind Security Advisories relevant.

Schwachstelle
3

Security
Advisory
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» Welche meiner Gerate sind betroffen?

» Ich bin nur betroffen, wenn
> das Geratemodell, Modulkonfiguration

cvBersecury ()
& INFRASTRUCTURE D
SECURITY AGENCY [

> und Firmware-Version Ubereinstimmen 3.1 AFFECTED PRODUCTS
D und dle betro_ﬁ:enen DleﬂSte ZuganglICh Slnd. Hitachi Energy reported this vulnerability affects the following RTU500 series in which HCl Modbus TCP is

RTUS00 series CMU Firmware version 12,0
RTUS00 series CMU Firmware version 12,2
RTUS00 series CMU Firmware version 12.4.*
RTUS00 series CMU Firmware version 12.6.*
RTU500 series CMU Firmware version 12,7

} WOher kriege iCh Security AdVisorieS? RTU500 series CMU Firmware version 13.2.*
> Von jedem Hersteller separat. 3.1 AFFECTED PRODUCTS

Siemens has reported that this vulnerability affects the following SICAM A8000 Web Server Module produ

CP-8000 MASTER MODULE WITH 1/0 -25/+70°C (6MF2101-0AB10-0AA0): All Versions
CP-8000 MASTER MODULE WITH 1/0 -40/+70°C (6MF2101-1AB10-0AA0): All Versions
CP-8021 MASTER MODULE {6MF2802-1AA00): All Versions

CP-8022 MASTER MODULE WITH GPRS (6MF2802-2AA00): All Versions

The affectad protocol firmware utilized with the web server modules includes the following:

AGPMTO (AGP Master)

DNPIT1 (DNP3 TCP/IP Server)
DNPiT2 (DNP3 TCP/IP Client)
DNPMTO (DNP3 Master seriell)
DNPSTO (DNP3 Slave seriell)
ET83 (51850 Ed.1)

ET85 (51850 Ed.2)
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» Ein paar Zahlen

» Top 3 der Schutz- und Leittechnikhersteller 2022 2023  Gesamt bis heute
veroffentlichten diese Anzahl an Security Advisories: 262 335*  >2350

» Jedes Security Advisory
> enthalt ~3 Schwachstellen, )
> betrifft 10-20 verschiedene Geratetypen,

> erfordert zwischen 5 Minuten und 8 Stunden
Zeiltaufwand, um herauszufinden, ob ich betroffen
bin.

By
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» Prazises Anlageninventar notig

NIS-Verordnung:

Vermogenswerte, die im Zusammenhang mit Netz- und Informationssystemen

stehen, sind strukturiert zu analysieren und zu dokumentieren.

158 |SA/IEC 62443-3-3 SR 7.8

SR 7.8 — Control system component inventory
11.10.1Requirement............cooiiiiiiien.
11.10.2Rationale and supplemental guidance .
11.10.3Requirement enhancements

Mit zu wenig Gerateinformationen treffen zu viele Schwachstellen zu, oder man tbersieht
Schwachstellen.

» Beispiel: ICSA-22-195-16; Denial-of-Service in EN100 Ethernet module ... all firmware versions prior
to v4.40

L
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https://www.cisa.gov/uscert/ics/advisories/icsa-22-195-16

» Licht am Ende des Tunnels

Automatisierbarkeit!

1. Man kann das Anlageninventar automatisch erstellen und
aktuell halten.

2. Es gibt maschinenlesbare Beschreibungen von Security

Advisories.

https://csaf.io

Pedro Nuno Caetano (CC BY 2.0)
https://flickr.com/photos/12962905@N05/50368295961



https://csaf.io/

» Automatische Inventar-Erstellung

JE=  AAID1Q02Q2
5

.. Trennersteuerung Feld Q02 - Stamberg

» Erfassung von Gerateinformationen .
mittels Tool (z.B. OMICRON 4 Details

Status: OK

Sta.tlonGuard) Anbieter: ACME

. . . Modell: PROTEC 400
D PaSS|Ve Detektlon Im Netzwerk Hardware-Version: BAKEG-JAAA-AAD-0AAAAD-AHONZ2-23T13A-...
> Importieren von Engineering-Dateien (CSV, SCL) e

> Aktive Gerateabfrage uber MMS-Protokoll . cer oo

Q ndo !
ABB 5 Control Cente
w UW Klaus 35 aeme . el Certer [ 4
- - Controlling RT. 6
oo werplant Stu 330 Cisco Systems [l 1 Engineering PC 3
- N P — 50
. . .
@ UW Leipzig | 4 4 5
Xportuna import tur ncnronisierun — T
a _ MOXA Inc 3 T
Control Center. 256 MICOM 1 No Role 3
= OMICRON 2 Switch 20
> mit ERP-Systemen (= CSV) st e Bl
SIEMENS 4
Time Server
UW Manich | 1 Sprecher Autom 28 me Se 2
. Vizimax Inc. 1 Windows PC 3
> mit Daten aus Asset Management Systemen s ow owom ow m ow s owos w o om o
== Count Total 627 == Count Total: 71 == Count Total 103
z.B. OMICRON ADMO
. .
Name Substatio Description Vendor Mod: rial nu d oftw I
OMICRO T | ICROI MBX1 BG144| 220 RT S
QTMC OMICRON 0™ P 1.8 TimeServer SCL
PBBE  UwKaus  Hirsc hmann Autom...  Hi schmann Autom...  Hirsc hmann Rail Sw... 942053999094231 357 h
PTG7828 UW Klaus MOXA Inc. MOXA Inc. PT-G7728 TBZHD1036515 277 Switch, IEC 61850 1.. SCL_
ZENON
& D104K1 ABB ABB REF615 1VHR91566249 G 5.1.18 IEC 61850 IED sclL
. D105K1 ABB REX640 ABB REX640 1VHR81027466 0 1.1.3 IEC 61850 IED SCL
DIO6K1 ~ UwKlaus =~ 75J803va7  SIEMENS sop 63 047801  IEC61850IED
@ E1Q1B2 UW Klaus ABB ABB RED670 T2110105 224 22125 IEC 61850 IED SCL.

s
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» Wie |l0sen wir dieses Problem?

» OMICRON-Schwachstellen-Datenbank mit Gerate-Metainformationen.
» Damit melden wir nur die wirklich zutreffenden Schwachstellen.

Geratetypen

88 OMICRON GridOps / Vulnerability Catalog v¢ <@ W B @
M Od u I e By vendor Vulnerability catalog by CVSSv3 Base Score Vulnerability catalog by CVSSv2 Base Score
FW— Cisco 20
p—— 1980 1985
Ve rs|0nen == Hitachi Energy PSIRT
| Schneider Electric CPCERT
== Belden Inc
- == Sprecher Automation
‘ = Westermo
- Vivavis
U == OMICRON Product Security Team
I I == ProSoft Technology, Inc
INFORMA... LOW MEDIUM HIGH CRITICAL INFORMA... LowW MEDIUM HIGH CRITICAL
Current threats
Title CVE Summary CVSSv3 base score  CVSSv2 base score  Publisher Product names Affected assets Advisory ID Refe
Improper Neutraliza.. CVE-2019-12264 - 71 Hitachi Energy PSIRT  RTU500, RTU500, R... 1 2019-025-PGGA-VX...
Missing Release of ... CVE-2019-12265 . 5.3 Hitachi Energy PSIRT  RTUS00, RTUS00, R... 1 2019-025-PGGA-VX...
Buffer Copy without... CVE-2019-12256 N Hitachi Energy PSIRT  RTUS00, RTU500, R.. 1 1KGT090327 http
Session Fixation CVE-2019-12258 - 7.5 Hitachi Energy PSIRT  RTUS00, RTUS00, R.. 1 1KGT090327 http
Schwachstellen-Datenbank NULL Poler Deret. | CvE 201912259 S HitachlEnergy PSIRT | RTLS00, RTUS00, R_ | Koo hp
Buffer Copy without... CVE-2019-12260 = EE Hitachi Energy PSIRT  RTUS00, RTU500, R.. 1 1KGT090327 http
Buffer Copy without... CVE-2019-12261 ll :: Hitachi Energy PSIRT  RTUS00, RTU500, R.. 1 1KGT090327 htip

OMICRON
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» Welche Hersteller unterstiutzen wir?

Unterstiitze Hersteller
» Cisco

» Hirschmann/Belden/ProSoft
» Hitachi

» ABB

» Schneider Electric

» Siemens

» Sprecher

» Westermo

» Vivavis

» Fortinet

» Moxa

> ..

In Arbeit
» a-eberle
» GE

> ...

OMICRON
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Zusammenarbeit in der
Angriffserkennung

OOOOOOO



“You can't defend. You can't prevent. The
only thing you can do is detect and respond.”

Bruce Schneier, einflussreicher Verschlisselungs- und Securityexperte



https://commons.wikimedia.org/wiki/User:Rama

» Angriffserkennung

» Eine Firewall alleine reicht nicht aus. NIS-Verordnung:

» Es glbt viele Angriﬁsvektoren auf Leitstellen Mechanismen zur Erkennung und Bewertung von Vorfallen sind umzusetzen.
Kraftwerke und Schaltanlagen, die hinter der
Firewall stattfinden.

» Netzwerkbasierte IDS identifizieren b6sartige

und unerlaubte Aktivitaten in Echtzeit. 148} |SA/IEC 62443-3-3 SR 6.2
SR 6.2 — Continuous monitoring .....................
10.4.1 Requirement...................
10.4.2 Rationale and supplemental guidance
10.4.3 Requirement enhancements ...............

10.4.4 Securitylevels..........cooooiiiiiiinn.

L
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Warum Angriffserkennung oft scheitert

» Zunéach die Sekundartechniker nicht in d
bt D0 I'LOOK LIKE I'CARE

b, Toll, jemand anderes kiimmert sich um Security!”

» Sie wurden spater jedoch immer mehr hineingezogen:
> Warum tut diese IP-Adresse dies?"
> Was bedeutet dieser IDS-Alarm?"

» Mehr als 100 Warnmeldungen pro Monat:

“"MMS ConfirmedReques::Write on process
variable ...PROTSRPSurcbSTa3.rptEna”

» SOC-as-a-Service Partner konnte auch nicht helfen
ohne Schutz- und Leittechniker.

By
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Ansatz in der OMICRON IDS StationGuard

IR AN R
StationGuard kennt die Anlage i rr i
» Funktion jedes Geréats bekannt aus zugewiesenen Rollen 5 &
» Jedes Paket wird gegen dieses Systemmodell ausgewertet Anlagen- I
> Allowlist-Prinzip (Whitelist) Beschreibung | = |
» Wartung und Prifungen sind Teil des Modells |
» Detaillierte Verifikation der gesamten Kommunikation a
» Entdeckt nicht nur Cyber-Bedrohungen, sondern auch "
Fehlfunktionen l
Funktionale Sicherheitstiberwachung
Systemmodell

L
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Eingebautes OT-Wissen unterstltzt Reaktionsprozesse

» Beispiel: IT-Security-Team sieht folgende IDS-Alarme:

Erkannte Gerite

AAT - Mi

ichen

) Laptop1

. 3 Unbekanntes Gerdt

4 Alarme
a

Laptop 1 » AAIDIQD1ON
E Schaltbefehl auf "AATDIQOIQIQAT/CEWILPos',
@ vor 5 Minuten

@ laptop 1 » AAIDIQOIO1

Eﬁ! Nicht identifizierten 'UDP'-MNetzwerkverkehr auf Port
Nummer 50000 erkannt (an 'Siemens DIGSI 4' zugewiesen).

@ vor 5 Minuten

Laptop 1 » AAIDIQOICH
E Dateien heruntergeladen.

@ vor 5 Minuten

< 2

% -

% -

% -

OMICRON
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P ZUsammenfassung

» Nur ein gutes Asset-Inventory ermadglicht
wirksames Schwachstellenmanagement.

» Automatisierung ist bei beidem mdglich.

» Security-Tools mit eingebautem ,OT-Wissen®
sparen Arbeit und ermoglichen zusammenarbeit.

Vielen Dank fur die Aufmerksamkeit!

%Y
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